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Seznam zkratek a pojmu

API

B2B

B2C

CDA
CR
DASTA

DICOM

DU
EHDS
EU

Application Programming Interface (rozhrani pro programovani aplikaci)

Komunikace typu Business — Business (Systém — Systém) pomoci nevizualnich
rozhrani

Komunikace typu Business — Client (Systém — Uzivatel) pomoci vizualnich
rozhrani

Clinical Document Architecture (standard pro strukturovani klinickych dokumentt)
Ceska republika

Cesky standard pro vyménu zdravotnickych dat

Digital Imaging and Communications in Medicine (standard pro ukladani a prenos
obrazovych dat)

Docasné ulozisté

European Health Data Space (Evropsky prostor pro zdravotni udaje)

Evropska unie
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EZ
EZCA
FHIR

GDPR

NIA
NIS
NIS2
NPEZ
PDF
POST
PUT
PZS
RESTful
RID
SONIA
TLS
URL
uzis CR
XML

ZP

ZD

INTERNAL

Elektronické zdravotnictvi

Certifika¢ni autorita elektronického zdravotnictvi

Fast Healthcare Interoperability Resources (standard pro vymeénu zdravotnickych
dat)

General Data Protection Regulation (obecné nafizeni o ochrané osobnich udajd)

HTTP metoda pro ziskani dat

Oznaceni vystupni hodnoty hashovaci funkce (pro ovéreni integrity dat)
Human Interface

Hypertextovy pfenosovy protokol

Zabezpeceny hypertextovy pfenosovy protokol

Identifikator

Informacni systém

Integration Technical Infrastructure (technicka infrastruktura IHE)
JavaScript Object Notation (format pro vyménu dat)

Jednotna sprava uzivatell

Kmenovv reaistr pacient

Kmenovy registr zdravotnickych pracovnikl

Kmenovy registr poskytovatelt zdravotnich sluzeb

Kmenové zdravotnické reaistrv

Multipurpose Internet Mail Extensions — je internetovy standard, ktery umoznuje
prenaset texty v riznych kddovanich, binarni data a vicedilné zpravy.
Narodni Identitni Autorita

Nemocni¢ni informacéni systém

Smeérnice o bezpecnosti siti a informacnich systému

Narodni plan elektronického zdravotnictvi

Portable Document Format (format pro sdileni dokumentt)
HTTP metoda pro odeslani dat

HTTP metoda pro update dat

Poskytovatel zdravotnich sluzeb

RESTful API (API dle principti REST)

Resortni identifikator pacienta

SOukromopravni Narodni Identitni Autorita

Transport Layer Security (protokol pro zabezpeceni komunikace)
Uniform Resource Locator (jednotna adresa zdroje)

Ustav zdravotnickych informaci a statistiky Ceské republiky
Extensible Markup Language (znackovaci jazyk)

Zdravotni pojiStovna

Zdravotnicka dokumentace
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INTERNAL

1 Uéel komponenty

Cilem Dogasného ulozisté (DU) je umoznit bezpe&né a standardizované dodasné ukladani
zdravotnickych zaznam( a jejich zpfistupnéni autorizovanym subjektiim. Hlavni vizi je
integrace s kliCovymi systémy elektronického zdravotnictvi a zajisténi souladu s legislativnimi
pozadavky, zejména Zakonem €. 325/2021 Sb., o elektronizaci zdravotnictvi.

1.1 Funkéni pfinos v ramci systému

DU je klisovou sougasti infrastruktury elektronického zdravotnictvi v rdmci vyménnych
siti zdravotnickych informaci. Slouzi k doCasnému ukladani a distribuci ZD mezi
poskytovateli zdravotnich sluzeb, zdravotnimi pojiStovnami a dalSimi autorizovanymi
subjekty.
DU je centralni uloZi§t& zdravotnickych dat, které podporuje nasledujici kliové
funkcionality:
o Ukladani ZD v elektronické podobé, véetné metadat (FHIR, CDA, XML, PDF).
o Bezpelné predavani dokumentace mezi poskytovateli zdravotnich sluzeb
a zdravotnimi pojistovnami prostfednictvim zabezpeCenych API a portalového
reseni.
o Validace a ovéreni identit odesilatele a adresata prostfednictvim KRZP, KRPZS
a RPP.
o Zajisténi integrity a autenticity dat prostfednictvim elektronickych podpisu
a certifikovanych hashovacich funkci.
o Moznost auditovani a monitoringu pfistupl v souladu s pozadavky zakona
o kybernetické bezpecnosti a GDPR.
o Notifikace opravnénych subjektd o nové uloZzenych ¢&i pfijatych dokumentech
pomoci centralniho notifikacniho systému.

1.2 Zakonné pozadavky, které komponenta napliuje

V souladu s Nafizenim (EU) 2016/679 je provozovatelem feSeni a spravcem osobnich
udajii (Controller) Ministerstvo zdravotnictvi Ceské republiky (jako organizaéni slozka
statu), a to ze zakona €. 325/2021 Zakon o elektronizaci zdravotnictvi.

DU je soudasti NPEZ a jeho architektura je navrzena s ohledem na bezpeé&nost,
interoperabilitu a $kalovatelnost v souladu s platnou legislativou CR a EU (napf. GDPR,
NIS2, EHDS).

DU zdravotnickych dat je zfizeno v souladu se zakonem & 325/2021 Sb.,
o0 elektronizaci zdravotnictvi, ktery upravuje podminky pro elektronické zpracovani,
sdileni a ochranu zdravotnickych informaci v Ceské republice. Tento zakon stanovuje
ramec pro NPEZ, jehoz cilem je zajistit bezpecnou, efektivni a interoperabilni vyménu
zdravotnickych dat mezi poskytovateli zdravotni péce, zdravotnimi pojiStovnami
a statni spravou. Hlavnim cilem DU je zajistit bezpe&né, efektivni a standardizované
zpracovani elektronickych zdravotnickych zaznamu po dobu nezbytné nutnou pro jejich
prfedani mezi subjekty opravnénymi k jejich pfistupu. Maximalni doba pro ulozeni ZD
je 30 dni, s vyjimkou eZadanek, jejichZ platnost je nastavena na 3 roky dle novelizace
Zakona ¢. 325/2021 Sb., o elektronizaci zdravotnictvi.

DU plni roli centrainiho bodu pro dogasnou archivaci a pfenos elektronickych
zdravotnich zaznamd, pfiCemz musi spliiovat pfisné pozadavky na bezpeénost
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a ochranu osobnich udaju v souladu se zakonem ¢&. 110/2019 Sb., o zpracovani
osobnich udajd, a s obecnym nafizenim o ochrané osobnich udaju (GDPR).

1.2.1 Zakon €. 325/2021 Sb., o elektronizaci zdravotnictvi

Tento standard spada pod Standardy elektronického zdravotnictvi dle § 2 odst. 6 zakona
€. 325/2021 Sb., o elektronizaci zdravotnictvi.

1.2.2 DalSi relevantni legislativni predpisy

Narodni legislativa

Zakon ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani
(zdkon o zdravotnich sluzbach): Upravuje pravidla pro poskytovani zdravotnich
sluzeb, vCetné vedeni a vymény ZD.

Zakon &. 110/2019 Sb., o zpracovani osobnich Gdaja: Implementuje GDPR v Ceské
republice a stanovuje pravidla pro zpracovani osobnich udaju, véetné zdravotnickych
dat.

Zakon ¢. 181/2014 Sb., o kybernetické bezpeénosti a o zméné souvisejicich
zakonl (zakon o kybernetické bezpecnosti): Definuje povinnosti pro subjekty
zapojené do kritické informaéni infrastruktury, kam spadaji i DU.

Vyhlaska ¢. 444/2024 Sb., o zdravotnické dokumentaci: Stanovuje pravidla pro
vedeni, uchovavani, pfedavani a likvidaci ZD. UrCuje naleZitosti ZD, jeji obsah, formu
zaznamdu.

Vyhlaska €. 82/2018 Sb., o kybernetické bezpecnosti: Stanovuje konkrétni
bezpednostni opatieni, ktera jsou povinna pro DU, jakoZto vyznamny informaéni
systém, pro prevenci kybernetickych hrozeb.

Vyhlaska €. 317/2014 Sb., o vyznamnych informaénich systémech a jejich
uréujicich kritériich: Upravuje specifické pozadavky zakona o kybernetické
bezpeénosti na DU, které spliuji kritéria pro vyznamny informaéni systém.

Zakon €. 365/2000 Sb., o informaénich systémech veiejné spravy: Vymezuje
povinnosti spravcd informadénich systém( vefejné spravy, véetné DU a stanovuje
opatfeni na ochranu proti kybernetickym hrozbam.

Zakon ¢. 480/2004 Sb., o nékterych sluzbach informaéni spole€nosti: Upravuje
pravidla pro elektronickou komunikaci a poskytovani sluzeb informacéni spole¢nosti,
relevantni pro provoz DU.

Legislativa EU

Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju
a 0 volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné narizeni
o ochrané osobnich udaji) (GDPR): Stanovuje zakladni pravidla pro ochranu
osobnich udaji v Evropské unii.

Narizeni Evropského parlamentu a Rady (EU) 2022/1420 ze dne 14. zafi 2022,
kterym se stanovi ramec pro evropsky prostor pro zdravotni data a méni nafizeni
(EU) 2017/745 a smérnice 2004/23/ES (EHDS): Stanovuje pravidla pro interoperabilitu
a sdileni zdravotnickych dat v ramci Evropské unie.

Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince
2022 o opatienich k zajisténi vysoké spoleéné urovné kybernetické bezpeénosti
v Unii, 0 zruSeni smérnice (EU) 2016/1148 a o zméné narizeni (EU) 2018/1725
asmérnice (EU) 2013/40/EU (NIS2): Stanovuje pravidla pro kybernetickou
bezpenost v Evropské unii a upravuje pravidla pro zabezpeceni DU jakozto
poskytovatele zakladnich sluzeb.
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1.3 Cilové skupiny uzivatel

Cilovymi skupiny uzivatell jsou:

Pacient je fyzicka osoba, které jsou poskytovany zdravotni sluzby, a to na zakladé jejiho
souhlasu, nebo v pfipadech stanovenych zakonem i bez souhlasu. Pacientem se rozumi
nejen osoba, ktera aktivné vyhledava zdravotni péci, ale i osoba, které jsou zdravotni
sluzby poskytovany v nouzovych &i neodkladnych situacich, napfiklad pfi bezvédomi
nebo v jinych stavech znemoZhAujicich vyjadfeni souhlasu. Pacient ma pravo na pfistup
k dokumentaci ulozené v DU prostfednictvim Portalu pacienta nebo aplikace EZKarta.
Muze:

o Nahlizet na své zdravotni zaznamy a jejich historii.

o Omezit sdileni dokumentace s konkrétnimi poskytovateli zdravotnich sluzeb.

o Udélovat pfistupova prava jinym osobam (napf. zakonnym zastupcim).
Zdravotnicky pracovnik je osoba, ktera ziskala odbornou zpUlsobilost k vykonu
zdravotnického povolani podle zakona ¢&. 96/2004 Sb., o podminkach ziskavani
a uznavani zpUsobilosti k vykonu nelékarskych zdravotnickych povolani. Tato osoba
vykonava €innosti souvisejici s poskytovanim zdravotni péce, a to v rozsahu stanoveném
pravnimi predpisy. Zdravotnicky pracovnik je opravnén pfistupovat k DU prostfednictvim
autentizovanych informacnich systém( svého poskytovatele zdravotnich sluzeb. Muze:

o Ukladat zdravotnické zaznamy do DU.

o Stahovat a zobrazovat Zasilky pacienta, pokud ma odpovidajici opravnéni.

o Spravovat obsah dokumentace v souladu s legislativnimi podminkami.
Poskytovatel zdravotnich sluzeb je fyzicka nebo pravnicka osoba, ktera ma opravnéni
k poskytovani zdravotnich sluZzeb podle zadkona &. 372/2011 Sb., o zdravotnich sluzbach.
PZS je klicovym aktérem vyuzivajicim DU. Vystupuje jako:

o Odesilatel zasilky — uklada dokumentaci do DU.

o Adresat zasilky — prebira zdravotnické Zasilky jinych PZS.

o Ovérovatel pfistupovych prav — vyuziva KRPZS Kk ovéfeni opravnéni

zdravotnickych pracovnikad.
Zdravotni pojiStovna je pravnicka osoba, ktera je opravnéna provozovat vefejné
zdravotni pojisténi na zakladé zakona €. 551/1991 Sb., 0 VSeobecné zdravotni pojistovné
Ceské republiky, a zdkona &. 280/1992 Sb., o resortnich, oborovych, podnikovych
a dalSich zdravotnich pojistovnach. Tyto instituce zajistuji financovani zdravotni péce pro
pojisténce na zakladé povinného vefejného zdravotniho pojisténi. Zdravotni pojistovna
vyuziva DU primarné k:

o Pristupu ke ZD pro ucely reviznich kontrol.

o Ovéreni poskytovanych zdravotnich sluzeb a jejich souvislosti s naroky pacienta.

o Kontrole nakladu a efektivity poskytované péce.

Ustav zdravotnickych informaci a statistiky Ceské republiky (UZIS CR) je
organizaéni slozka statu zfizena Ministerstvem zdravotnictvi Ceské republiky, ktera
vykonava &innosti v oblasti zdravotnické informatiky, statistiky a spravy zdravotnickych
dat na zakladé zakona €. 372/2011 Sb., o zdravotnich sluzbach, a dalSich souvisejicich
pravnich piedpist. UZIS CR je opravnén ziskavat anonymizovana nebo agregovana data
z DU za Ggelem:

o Sbéru a analyzy zdravotnickych dat pro u€ely narodniho zdravotniho vykaznictvi.

o Monitorovani vyvoje zdravotniho stavu obyvatelstva.

o Vypracovani statistickych a analytickych pfehledd pro Ministerstvo zdravotnictvi

a dalsi statni instituce.
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1.4 UseCase

DU nabizi rlizné moznosti pfistupu a vyuZiti sluzeb pro jednotlivé aktéry elektronického
zdravotnictvi. Sluzby DU jsou dostupné prostiednictvim API rozhrani, webového portalu nebo
mobilnich aplikaci, a to v souladu se zakonem €. 325/2021 Sb., o elektronizaci zdravotnictvi.

Poskytovatel zdravotnich sluzeb (PZS)

Poskytovatelé zdravotnich sluzeb maji pFistup k DU jako odesilatelé i prijemci ZD. Mohou
vyuzivat:

o Ext. API DU - pro automatizovanou vyménu dokumentace mezi informaénimi systémy
PZS.

« Portal DU — pro ruéni nahravani a stahovani zasilek zdravotnickymi pracovniky.

¢ Notifikacni sluzby — pro upozornéni na pfijeti nové zasilky.

V ramci téchto pfistupt k systému DU muze (vzdy pouze v kontextu ke konkrétni zasilce k
niz ma opravneéni, nikoli ke vSem zasilkam):

Ulozit zasilku
Stahnout zasilku
Vyhledat zasilku
Obdrzet notifikace
Zpochybnit zasilku

Zdravotnicky pracovnik

Zdravotnicky pracovnik vyuziva sluzby DU v rdmci svého pracovi$té PZS a mlze vyuzivat:

o Ext. API DU — pro automatizovanou vyménu dokumentace mezi informaénimi systémy
PZS.

« Portal DU — pro ruéni nahravani a stahovani zasilek zdravotnickymi pracovniky.

¢ Notifika€ni sluzby — pro upozornéni na pfijeti nové zasilky.

V ramci téchto pristupti k systému DU muze (vzdy pouze v kontextu ke konkrétni zasilce k
niz ma opravnéni, nikoli ke véem zasilkam):

Ulozit zasilku
Stahnout zasilku
Vyhledat zasilku
Obdrzet notifikace
Zpochybnit zasilku

Pacient

Pacienti maji k DU pfistup prostfednictvim Portalu pacienta nebo mobilni aplikace EZKarta.
Mohou vyuzivat:

o Portal Elektronického zdravotnictvi — pro zobrazeni zasilek
o Notifika€ni sluzby — pro upozornéni na pfijeti nové zasilky.

V ramci téchto pristupd k systému DU muze:
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Stahnout zasilku
Vyhledat zasilku
Zpochybnit zasilku

Zdravotni pojiStovna

Zdravotni pojistovny vyuZivaji DU zejména pomoci:

Ext. API DU — pro automatizovanou vymé&nu dokumentace mezi informaénimi systémy
PZS.

Portal DU — pro ruéni nahravani a stahovani zasilek zdravotnickymi pracovniky.
Notifikacni sluzby — pro upozornéni na pfijeti nové zasilky.

V ramci téchto pristupti k systému DU muze (vZdy pouze v kontextu ke konkrétni zasilce
k niz ma opravnéni, nikoli ke vdem zasilkam)

Ulozit zasilku
Stahnout zasilku
Vyhledat zasilku
Obdrzet notifikace
Zpochybnit zasilku

UzIs CR

UzIS CR vyuziva DU zejména pro:

Pristup k anonymizovanym nebo agregovanym datiim pro zdravotnické statistiky.
Analyzu vyvoje zdravotniho stavu populace.

Tvorbu reportt a prehledli pro Ministerstvo zdravotnictvi.

Monitorovani efektivity elektronizace zdravotnictvi.

UzIS CR vyuziva API rozhrani pro zpracovani statistickych vystupt a pFistup k metadattim
ulozenych zasilek. Neziskava vSak pfistup k individualnim zdravotnim zaznamim pacienta.

1.4.1 Ulozeni zasilky do ulozisté (pres API)

Klicovy popis sluzby:

Role:

Datovy zdroj zasilky je informacni systém nebo aplikace které prostfednictvim API
uklada zasilku do DU.

Umoziuje uloZit zasilku do DU, a to prostfednictvim nevizualniho rozhrani (API)
vystaveného DU

PZS nebo zdravotni pojistovna (zdroj Zasilky):
o Subjekt, jehoz jménem zdravotnicky pracovnik zasila Zasilku.
DU:
o Uchovava Zasilky a jejich metadata a zajiStuje jejich dostupnost pro opravnéné
osoby (uzivatele).
PZS, zdravotni pojistovna nebo UZIS CR (adresat Zasilky):
o Prijemce Zasilky, napfiklad prakticky lékaf, specialista, zdravotnické zafizeni
nebo oSetfovatelska sluzba.
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Scénar vyuziti:

1) Zdroj Zasilky pomoci svého IS/aplikace vytvofi Zasilku, ktera je v souladu s obsahovymi a
technickymi pozadavky (dle specifikace nize). Potvrdi zaslani Zasilky do DU pres jeho
externi nevizualni rozhrani pomoci sluzby /api/v1/zasilka/UlozZasilku/.

2) DU vykona:

a)
b)

d)

e)

f)
9)

h)

Autentizaci a autorizaci PZS a zdravotnického pracovnika vuci JSU.
Ovéreni existence subjektll v KZR:
i) Existenci pacienta podle zaslaného RID (referenéni Cislo).

i) Existenci ZP a PZS (zdroje Zasilky).

ii) V pfipadé vyplnéného adresata jeho existenci.

Validaci vstupu:

i) Vytvofi kontrolni soucet zasilky (hash).

i) Pomoci EZCA vytvofi razitko a pecet’ na kontrolni soucet.

iii) Ovéfi hash na vstupu (potvrdi konzistenci zasilky na vstupu).
UloZeni Zasilky:

i) Ulozi zasilku do Repository.

i) Ulozi metadata do Registry.

Logovani udalosti do Zurnalu c“:innostl':v

i) Vytvofi protokol podle specifikace Zurnalu &innosti.

i) Pomoci EZCA vytvofi razitko a pecet na protokol.

iii) Zasle protokol s pedeti do Zurnalu &innosti.

Notifikaci adresata Zasilky pomoci centralniho notifikacniho systému.
Do auditniho logu jsou logovany udalosti:

i) Prihlaseni uzivatele.

ii) Ovérfeni konzistence vstupu

i) Ulozeni Zasilky

iv) Notifikace

Potvrzeni uspé&sného uloZeni Zasilky nebo zaslani informace uzivateli o neluspédném
ulozeni i s identifikaci a popisem chyby.

1.4.2 Vyhledani zasilky (pres API)
Kli¢ovy popis sluzby:

Role:

Umoznuje aktéram vyhledat relevantni zasilku dle vyhledavacich kritérii a s respektem
k pfistupovym pravim a pfedlozit seznam vyhledanych zasilek.

Umoziuje vyhledat relevantni zasilku v DU, a to prostfednictvim nevizualniho rozhrani
(API) vystaveného DU.

PZS, zdravotni pojistovna nebo UZIS CR (adresat Zasilky):
o PFijemce Zasilky, napfiklad prakticky lékaf, specialista, zdravotnické zafizeni
nebo oSetfovatelska sluzba.
PZS nebo zdravotni pojistovna (zdroj Zasilky):
o Subjekt, jehoz jménem zdravotnicky pracovnik zasila Zasilku.
DU:
o Uchovava Zasilky a jejich metadata a zajiStuje jejich dostupnost pro opravnéné
osoby (uzivatele).
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Scénar vyuziti:

1) UzZivatel (adresat Zasilky) pomoci svého IS zada vyhledavaci kritéria na ziskani Zasilek.
Vyhledavat mize podle polozek:

a)
b)
c)

Identifikator Zasilky (z notifikace).
Odesilatel (PZS, zdravotnicky pracovnik, zdravotni pojistovna).
Identifikatoru pacienta (RID, ktery je ziskan z KZR).

2) Po potvrzeni uZivatelem IS za$le pozadavek na vyhledani (dle specifikace nize) do DU
pfes jeho externi nevizualni rozhrani pomoci sluzby /api/vl/zasilka/VyhledejZasilku/.
3) DU vykona:

a)

f)

9)

Autentizaci a autorizaci PZS a zdravotnického pracovnika vici JSU.

Ovéreni existence a souladu pravnickych a fyzickych osob v KZR:

i) Existenci pacienta podle zaslaného RID (referencni &islo).

i) Existenci zdr. pracovnika (uzivatele).

Ziskani rozsahu opravnéni uzivatele na ZD pacienta z Registru prav a mandata.
Vyhledani Zasilky v metadatech Registry se zohlednénim:

i) Vybérovych kritérii.

ii) Rozsahu opravnéni.

Logovani udalosti do Zurnalu éinnosti:v

i) Vytvofi protokol podle specifikace Zurnalu &innosti.

i) Pomoci EZCA vytvofi razitko a pecet na protokol.

iii) Zasle protokol s peéeti do Zurnalu &innosti.

Do auditniho logu jsou logovany udalosti:

i) Prihlaseni uzivatele.

i) Poskytnuti seznamu.

Vraceni seznamu dokumentt (dle specifikace nize), které vyhovuji vybérovym kritériim
a rozsahu opravnéni uzivatele.

4) 1S uzivatele zobrazi vraceny seznam dokumenta.

1.4.3 Stazeni zasilky (pres API)
Kli¢ovy popis sluzby:

Role:

Umoziuje stahnout zasilku z DU prostfednictvim nevizualniho rozhrani (API) do
koncového informacniho systému (aplikace) aktéra k daldimu lokalnimu zpracovani.

PZS, zdravotni pojistovna nebo UZIS CR (adresat Zasilky):
o PFijemce Zasilky, napfiklad prakticky lékaf, specialista, zdravotnické zafizeni
nebo oSetfovatelska sluzba.
PZS nebo zdravotni pojistovna (zdroj Zasilky):
o Subjekt, jehoz jménem zdravotnicky pracovnik zasila Zasilku.
DU:
o Uchovava Zasilky a jejich metadata a zajiStuje jejich dostupnost pro opravnéné
osoby (uzivatele).

Scénar vyuziti:

1) Uzivatel (adresat Zasilky) pomoci svého IS vytvofi poZzadavek na stazeni Zasilky, ktera je
identifikovana identifikatorem Zasilky (z notifikace). Po potvrzeni uzivatelem IS zaSle
poZzadavek na staZeni (dle specifikace nize) do DU pfes jeho externi nevizualni rozhrani
pomoci sluzby /api/vl/zasilka/DejZasilku/{id}.
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2) DU vykona:

f)

9)

h)

)

Autentizaci a autorizaci PZS a zdravotnického pracovnika vuci JSU.
Ovéreni existence a souladu pravnickych a fyzickych osob v KZR:
i) Existenci pacienta podle zaslaného RID (referencni &islo).

ii) Existenci zdr. pracovnika (uzivatele).

Ziskani rozsahu opravnéni uzivatele na ZD pacienta z Registru prav a mandata.

Vyhledani Zasilky v Repository se zohlednénim:

i) ldentifikatoru Zasilky.

ii) Identifikatoru pacienta.

iii) Rozsahu opravnéni.

Validaci Zasilky z Repository:

i) Vytvofi kontrolni sou¢et dokumentu (hash).

ii) Ovéfi neporuSenost dokumentu vuci kontrolnimu souctu, ktery byl vytvofen pfi
uloZeni.

iii) Pomoci EZCA vytvofi razitko a pecet na kontrolni soucet.

Logovani udalosti do Zurnalu &innosti.

i) Vytvofi transakéni protokol o stazeni dokumentace pacienta podle specifikace
Zurnalu &innosti.

i) Pomoci EZCA vytvofri razitko a pe€et na transakeni protokol.

iii) Zas$le transakéni protokol s pegeti do Zurnalu &innosti.

Notifikaci odesilatele Zasilky pomoci centralniho notifikacniho systému o stazeni

Zasilky.

Do auditniho logu jsou logovany udalosti:

i) PFihlaSeni uzivatele.

ii) Prevzeti dokumentu.

iii) Stazeni Zasilky.

iv) Notifikace.

Vraceni pozadovaného dokumentu.

3) IS uzivatele zobrazi dokument.
4) V pfipadé, Ze si Zasilku vyzvedli vSichni adresati a typ dokumentu/Zasilky pozaduje
vymazani Zasilky z DU, DU vykona:

d)

e)

Smazani Zasilky z Repository.

Aktualizaci stavu Zasilky v Registry.

Logovani udalosti do Zurnalu &innosti.

i) Vytvofeni transakniho protokolu o vymazani Zasilky na pacienta podle specifikace
Zurnalu &innosti.

i) Pomoci EZCA vytvofri razitko a pe€et na transakeni protokol.

iii) Zasle transakéni protokol s pedeti do Zurnalu &innosti.

Notifikaci odesilatele Zasilky o vymazani Zasilky pomoci centralniho notifikacniho

systému.

Do auditniho logu jsou logovany udalosti:

i) Smazani Zasilky.

i) Notifikace.

1.4.4 Zneplatnéni zasilky (pres portalovy API)
Kli¢ovy popis sluzby:
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o Umoznuje oznacit pfiznakem relevantni zasilku jako neplatnou prostfednictvim
nevizualniho rozhrani (APl) vystaveného DU. Oznadeni miize provést vyhradné
ukladajici aktér. Atribut zasilky "neplatnd" je nasledné prezentovan ostatnim aktérliim
jako doprovodna informace (metadata) k dané zasilce.

Role:

e PZS nebo zdravotni pojisStovna (zdroj Zasilky):
o Subjekt, jehoz jménem zdravotnicky pracovnik zasila Zasilku.
e DU:
o Uchovava Zasilky a jejich metadata a zaijistuje jejich dostupnost pro opravnéné
osoby (uzivatele).
e PZS, zdravotni pojistovna nebo UZIS CR (adresat Zasilky):
o Prijemce Zasilky, napfiklad prakticky lékaf, specialista, zdravotnické zafizeni
nebo oSetfovatelska sluzba.

Scénar vyuziti:

1)

2)

3)

4)

Uzivatel (odesilatel Zasilky) pomoci svého IS zaSle pozadavek na ziskani aktualniho stavu
zadznamu Zasilky na DU pfes jeho externi nevizudlni rozhrani pomoci sluzby
lapilvl/zasilka/VyhledejZasilku/, ktera je identifikovana:
a) lIdentifikatorem Zasilky (ziskan pfi ulozeni Zasilky resp. z notifikace o ulozeni).
b) Odesilatelem (PZS, zdravotnicky pracovnik, zdravotni pojistovna).
c) ldentifikatorem pacienta (RID, ktery je ziskan z KZR).
UzZivatel (odesilatel Zasilky) pomoci svého IS vytvofi poZzadavek na zneplatnéni Zasilky,
ktera je identifikovana:
a) lIdentifikatorem Zasilky (ziskan pfi ulozeni Zasilky resp. z notifikace o ulozeni).
b) Odesilatelem (PZS, zdravotnicky pracovnik, zdravotni pojistovna).
¢) Identifikatorem pacienta (RID, ktery je ziskan z KZR).
d) Verzi fadku (ziskana pomoci sluzby VyhledejZasilku).
Po potvrzeni uzivatelem, IS zasle poZadavek na zneplatnéni Zasilky (dle specifikace nize)
do DU pfes jeho externi nevizudlni rozhrani pomoci sluzby /api/vl/zasilka/
ZneplatniZasilku/{id}.
DU vykona:
a) Autentizaci a autorizaci PZS a zdravotnického pracovnika vuci JSU.
b) Ovérfeni existence a souladu pravnickych a fyzickych osob v KZR.
i) Existenci pacienta podle zaslaného RID (referencni Cislo).
i) Existenci zdr. pracovnika (uzivatele).
c) Ziskani rozsahu opravnéni uzivatele na ZD pacienta z Registru prav a mandatd.
d) Vyhledani Zasilky v metadatech Registry se zohlednénim:
i) ldentifikatoru Zasilky
ii) Rozsahu opravnéni.
e) Notifikaci adresata a odesilatele Zasilky o zneplatnéni pomoci centralniho notifikacniho
systému.
f) Logovani udalosti do Zurnalu &innosti:
i) Vytvofi transakéni protokol o zneplatnéni dokumentace pacienta podle specifikace
Zurnalu &innosti.
i) Pomoci EZCA vytvofri razitko a pe€et na transakéni protokol.
iii) Zasle transakéni protokol s pedeti do Zurnalu &innosti.
g) Do auditniho logu jsou logovany udalosti:
i) Prihlaseni uzivatele.
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i) Zneplatnéni Zasilky.
iii) Notifikace o zneplatnéni.
h) Vraceni informace o vysledku zneplatnéni Zasilky.
5) IS uzivatele zobrazi vysledek operace.

1.4.5 Ulozeni zasilky do ulozisté (pres portalovy pristup)

Klicovy popis sluzby:

o Datovy zdroj zasilky je webovy prohlize¢ (koncového zafizeni aktéra), prostfednictvim
kterého dany aktér uklada zasilku do DU, a to prostfednictvim webového portalu
vystaveného DU.

e Umoziiuje ulozZit zasilku do DU, a to prostfednictvim vizualniho rozhrani (portal —
webova sluzba) vystaveného DU.

Role:

e PZS nebo zdravotni pojistovna (zdroj Zasilky):
o Subjekt, jehoz jménem zdravotnicky pracovnik zasila Zasilku.
e DU:
o Uchovava Zasilky a jejich metadata a zajiStuje jejich dostupnost pro opravnéné
osoby (uzivatele).

Scénar vyuziti:

PFi uloZeni Zasilky pres Portal je, oproti uloZeni pfes API, rozdil v zaatku procesu. Vnitfné na
strané DU je komunikace komponentl shodna jako pfi ulozeni Zasilky pres API. Proto aktivity
uvnitf DU nejsou v tomto scénafi popsany.

1) Uzivatel (zdroj Zasilky) vykona:
a) Prihlaseni se na Portal vroli ,zdravotnicky pracovnik® nebo ,pracovnik zdravotni
pojistovny®.
b) Vybér funkce ,Nova Zasilka“.
¢) Vyplnéni dat o Zasilce:
i) Identifikace pacienta (validace na KZR).
i) ldentifikace autora Zasilky - zdr. pracovnik — pfihlaSeny uzZivatel (validace na KZR).
i) Identifikace autora Zasilky — PZS nebo zdr. pojistovna (validace na KZR).
iv) Identifikace cile Zasilky — PZS, zdr. pojistovna nebo UZIS CR, zdr. pracovnik
(validace na KZR).
v) Typ dokumentu (vybér z Ciselniku).
vi) Format dokumentu (vybér z Ciselniku).
vii) Identifikator ve zdrojovém systému (volitelné).
viii) Identifikatory souvisejicich dokumentu (volitelné).
ix) Datum a €as vzniku dokumentu (pfedvyplnény aktualni datum a ¢as).
x) Popis dokumentu.
d) Nacteni dokumentu na zaslani.
e) Spusténi kontroly Zasilky.
2) Portal vypocita kontrolni soucet dokumentu (hash), velikost dokumentu, vykona validaci
celého vstupu. V pfipadé spravnosti umozni zaslani Zasilky do DU.
3) Zdravotnicky pracovnik (zdroj Zasilky) potvrdi ,Uloz Zasilku®“.
4) Portal zasle Zasilku do DU.
5) DU vykona zpracovani Zasilky a vrati informaci o vysledku zpracovani.
6) Portal zobrazi vysledek zpracovani uzivateli.
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1.4.6 Zneplatnéni zasilky (pres portalovy pristup)
Klicovy popis sluzby:

e UmozZnuje oznadit pfiznakem relevantni zasilku jako neplatnou prostfednictvim
vizualniho rozhrani (portal — webova sluzba) vystaveného DU. Oznadeni mize provést
vyhradné ukladajici aktér. Atribut zasilky "neplatn@” je nasledné prezentovan ostatnim
aktérim jako doprovodna informace (metadata) k dané zasilce. Scénar mlze byt
vykonan nad jednim vybranym zaznamem a musi mu predchazet vyhledani Zasilky
nebo uloZeni nové Zasilky v pfipadé, ze byla ulozena chybné.

Role:

e PZS nebo zdravotni pojiStovna (zdroj Zasilky):
o Subjekt, jehoz jménem zdravotnicky pracovnik zasila Zasilku.
e DU:
o Uchovava Zasilky a jejich metadata a zajiStuje jejich dostupnost pro opravnéné
osoby (uzivatele).

Scénar vyuziti:

Scénafr zneplatnéni prfedpoklada, Ze uzivatel ma vybran pravé jeden zaznam, jehoz je
autorem.

1) Uzivatel (zdroj Zasilky) vybere funkci ,Zneplatnéni Zasilky“ a potvrdi jeji vykonani.
2) Portal posle pozadavek na zneplatnéni Zasilky do DU.

3) DU vykona zpracovani zneplatnéni Zasilky a vrati informaci o vysledku zpracovani.
4) Portal zobrazi vysledek zpracovani uzivateli.

1.4.7 Vyhledani a stazeni zasilky (pres portalovy pristup)
Klicovy popis sluzby:

e Umoznuje aktériim vyhledat relevantni zasilku dle vyhledavacich kritérii a s respektem
k pfistupovym praviim a predlozit seznam vyhledanych zasilek.

e Umoziuje vyhledat relevantni zasilku v DU, a to prostfednictvim vizualniho rozhrani
(portal — webova sluzba) vystaveného DU. Nasledné sluzba umozni stahnuti z DU
prostfednictvim vizualniho rozhrani (portal — webova sluzba) do koncového zafizeni
aktéra k dalSimu lokalnimu zpracovani.

Role:

e PZS, zdravotni pojistovna nebo UZIS CR (adresat Zasilky):
o PFijemce Zasilky, napfiklad prakticky lékaf, specialista, zdravotnické zafizeni
nebo oSetfovatelska sluzba.
e DU:
o Uchovava Zasilky a jejich metadata a zaijidtuje jejich dostupnost pro opravnéné
osoby (uzivatele).

Scénar vyuziti:

PFi vyhledani a stazeni Zasilky pfes Portal je (oproti stazeni pfes API) rozdil v zaCatku procesu.
Vnitfné na stran& DU je komunikace komponentti shodna jako pfi vyhledani nebo stazeni
Zasilky pres API. Proto aktivity uvnitf DU nejsou v tomto scénéfi popsany.

1) Uzivatel (adresat Zasilky) vykona:
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c)

INTERNAL
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Prihlaseni se na Portal v roli s opravnénim na stazeni ZD (zdravotnicky pracovnik,
pracovnik UZIS CR, pracovnik pojistovny).

Vybér funkce ,Seznam Zasilek®.

Zadani vyhledavacich kritérii, kterymi mohou byt:

i) Identifikator Zasilky (z notifikace).

i) ldentifikace pacienta (validace na KZR).

i) ldentifikace odesilatele Zasilky - zdr. pracovnik (validace na KZR).

iv) Identifikace odesilatele Zasilky — PZS (validace na KZR).

v) Typ dokumentu (vybér z Ciselniku).

vi) Format dokumentu (vybér z Ciselniku).

d) Potvrzeni vyhledani dokumenta.

Portal zasle dotaz do DU.

DU vykona vyhledani podle zadanych kritérii a vrati seznam dokumentd.

Portal zobrazi vysledek zpracovani uzivateli.

UZivatel vybere jeden dokument a potvrdi jeho stazeni.

Portal zasle dotaz na stazeni do DU.

DU umozni staZzeni dokumentu.

Portal vykona staZeni dokumentu, zobrazi obsah dokumentu uzZivateli a umozni jeho
ulozeni do lokalniho adresare uzivatele.
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2 Funkce komponenty DU

2.1 Prehled hlavnich funkci

Rozhrani API slouzi k moznosti vyuziti sluzeb DU pro systémy a aplikace tfetich stran (dale
také entity). Tyto entity se k DU pfipojuji na zakladé nize specifikovaného API s dodrzenim
nize popsanych pravidel, v€etné bezpecCnostnich pravidel. Podminkou je implementace
popsanych povinnych technologii na strané entit.

API podporuje tyto nize popsané sluzby DU:

Sluzba Metoda Popis sluzby
lapilvl/zasilka/UlozZasilku/ Post UlozZeni Zasilky jako sady dokumentu
(SubmissionSets).
lapilvl/zasilka/VyhledejZasilku/  Post Vyhledavani metadat spojenych

s dokumenty, jako jsou odeslané sady
dokumentt (SubmissionSets).

lapilvl/zasilka/DejZasilku/{id} Get Ziskani Zasilky, ktera splfiuje zadané
parametry.
lapilvl/zasilka/ZmenZasilku/{id}  Put Zména Zasilky, ktera splfiuje zadané

parametry. Tato sluzba je aplikovana do
stazeni zasilky. Po stazeni zasilky zméné
zasilky uz bude zamezeno.
lapilvl/zasilka/ZneplatniZasilku/  Put Zneplatnéni Zasilky, ktera splfuje zadané
parametry.
Portalovy pfistup je rozhrani typu HI (Human Interface) a slouzi k vyuziti sluzeb DU aktérdm,
ktefi nevyuzivaji pfistup pfes API z jiného informaéniho systému nebo aplikace a chtgji vyuzit
webovy pfistup pfimo ke sluzbam DU.

Portalovy pfistup realizovany formou webové aplikace pro desktopovy nebo mobilni pfistup
pres webovy prohlize¢ poskytuje pfistup ke vSem sluzbam DU.

2.2 Vnitrni logika

Zasilka predstavuje zakladni jednotku vymény soudasti ZD vedené v elektronické podobé, jeji
&asti nebo informace z ni uréené k predani v ramci DU. Jde o strukturovany soubor dat, ktery
obsahuje zdravotnickd data urCena k pfenosu mezi opravnénymi subjekty v systému
elektronického zdravotnictvi. Kazda zasilka je vybavena specifickymi metadaty, ktera umozniuji
jeji jednoznacgnou identifikaci, sledovani a bezpecné doruceni adresatovi.

Klicové vlastnosti entity Zasilka

e Unikatni identifikator — kazda zasilka je oznacena jedineCnym ID, které umoziuje jeji
evidenci a zpétné dohledani.

e Obsah zasilky — hlavnim prvkem z3silky je dokument obsahujici zdravotnické udaje,
které jsou v souladu s platnymi standardy pro elektronickou dokumentaci.

e Metadata zasilky — obsahuji informace o odesilateli, pfijemci, pacientovi, typu
a formatu zasilky, datu vytvoreni a dalSich charakteristikach dulezitych pro zpracovani
a ovéfeni platnosti zasilky.

e Doba platnosti — zasilka je v DU uchovavana po definovanou dobu, ktera odpovida
legislativnim pozadavkim a uc€elu zasilky. Po uplynuti této doby je automaticky
odstranéna.
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o Bezpecnostni atributy — kazda zasilka obsahuje hash zasilky pro zajisténi integrity
a elektronické podpisy pro ovéfeni autenticity dat.

e Stav zasilky — zasilka muze mit rGzné stavy (napf. pfijata, odeslana, vyzvednuta,
exspirovana), které umoznuji sledovani jejiho zivotniho cyklu.

Zasilky, které jsou predmétem sdileni v DU budou obsahovat:
o Dokument, ktery je pfedmétem vymény.
e Metadata zasilky s informacemi podle metodiky standardu EZ:
o Identifikace pacienta — RID. ldentifikace pacienta podle jména, pfFijmeni,
datumu narozeni, rodného Cisla, Cisla ob&anského prikazu a validace na KRP.
o ldentifikace autora — zdroje Zasilky (ZP, PZS). Validace na KRPZS a KRZP.
Musi byt uveden minimalné PZS.
o Identifikace cile Zasilky (ZP, PZS). Validace na KRPZS a KRZP. Bude uveden
pro Zasilky uréené pro konkrétniho adresata.
o ldentifikator zasilky
» Typ zasilky (klasifikace — vybér z Ciselniku definuje standard EZ).
» Format zasilky (vybér z iselniku definuje standard EZ).
» |dentifikatory ve zdrojovém systému (volitelna polozka).
= |dentifikatory souvisejicich zasilek.
= Datum a ¢as vzniku zasilky (pfedvyplnény aktualni datum a c¢as).
» Popis zasilky.
= Velikost zasilky (vyplfuje zasilajici systém — IS PZS, IS ZP, Portdl, ...).
= Hash Zasilky. (vypoc€ita a vyplni zasilajici systém — IS PZS, IS ZP,
Portal, ...).

2.2.1 Popis datového modelu

default ~

[ /Zasilka/UlozZasilku Your POST endpoint

/Zasilka/VyhledejZasilku Your POST endpoint

/Zasilka/DejZasilku/{id} Your GET endpoint

/Zasilka/ZneplatniZasilku/ Your PUT endpoint

/Zasilka/ZmenZasilku/{id} Your PUT endpoint

Schemas AN

Zasilka >

Dokument >

Soubor >

Slozka »

Ciselnik »
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Datovy model definuje strukturu entity Zasilka a jejich vazeb na dalSi datové struktury,
predevsim dokumenty, Ciselniky a pfilohy. Model je navrzen pro ucely elektronické
vymény ZD a je soudasti aplikaéni vrstvy systému DU.

Obsahuje hlavni entitu Zasilka a navazné entity: Dokument, Soubor, Slozka, Ciselnik,
Strankovani.

Vsechny entity zde uvedené typu objekt.

1. Entita Zasilka

Popis: Reprezentuje datovou zasilku uréenou pro pfenos zdravotnickych udaju.

Povinné atributy:

nazev (string): Nazev zasilky (napf. "Lékafska zprava").
stav (Ciselnik): Stav zasilky (napf. "PRIJATA").

typ (Ciselnik): Typ zasilky.

klasifikace (Ciselnik): Kategorizace dle standardu IHE.
datumOd (datetime): Datum zpfistupnéni zasilky.
datumDo (datetime): Datum ukon&eni dostupnosti zasilky.
autor (number): ID autora zasilky.

zdravotnickyPracovnik (number): ID zdravotnického pracovnika.
poskytovatel (number): ID poskytovatele péce.

pacient (number): RID pacienta.

ispzs (string): Nazev informaéniho systému odesilatele.
adresat (number): ID pfijemce zasilky.

adresatTyp (Ciselnik): Typ adresata (napf¥. "PZS").
dostupnost (boolean): Oznaceni, zda je zasilka pfistupna.

Volitelné atributy:

id (uuid): ID zasilky (pfi aktualizaci).

popis (string): Podrobnéjsi popis zasilky.

rodic (uuid): ID rodi€ovské zasilky.

udalost (Ciselnik): Typ udalosti vyvolavajici zasilku.
verzeRadku (string, base64): Pro fizeni verzi.

dokument (array of Dokument): Seznam dokumentu v zasilce.

2. Entita Dokument

Popis: Obsahuje metadata a obsah jednotlivého dokumentu v zasilce.

Povinné atributy:

nazev (string): Nazev dokumentu.

jazyk (Ciselnik): Jazyk dokumentu (napf. "cs").
typ (Ciselnik): Typ dokumentu.

klasifikace (Ciselnik): Klasifikace dokumentu.
pacient (number): RID pacienta.

dostupnost (boolean): Pfistupnost dokumentu.
duvernost (Ciselnik): Uroveri diivérnosti.

hash (string): Hash pro kontrolu integrity.
velikost (number): Velikost dokumentu v bajtech.
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e soubor (Soubor): Obsah dokumentu.

Volitelné atributy:

id (uuid),

popis (string),

autor (number),

poskytovatel (number),

kod (string),

mime (Ciselnik),

vazanyDokument (uuid),
verzeRadku (string), slozka (Slozka).

3. Entita Soubor

Popis: Uklada samotny binarni obsah dokumentu.

Atributy:

e id (uuid): ID zasilky (volitelné).

e soubor (string, base64): Obsah dokumentu ve formatu base64.

o cesta (string): Cesta k souboru na externim ulozisti (volitelné).
4. Entita Slozka

Popis: Logické seskupeni dokumentu.

Povinné atributy:

e nazev (string): Nazev slozky.
e autor (number): ID autora slozky.

Volitelné atributy:
e id (uuid): ID slozky.
e popis (string): Popis obsahu slozky.
e verzeRadku (string): Verze pro fizeni konkurence.
5. Entita Ciselnik
Popis: Obecny typ pro reprezentaci vybérovych hodnot (napf. typy zasilek, stavy, jazyky).
Atributy:

e kod (string): Hodnota polozky &iselniku.
e verze (string): Verze Ciselniku.

6. Entita Strankovani
Popis: Pouziva se pfi strankovaném dotazovani (napf. vyhledavani zasilek).
Atributy:

e index (number): Cislo aktualni stranky (minimum 1).
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e pocet (humber): Po¢et zaznam( na stranku (minimum 1).

2.2.2 Stavy zasilky

Stavovy kéd

UlozZena

Stazena

Zneplatnéna

Smazana

Zpochybnéna

Povoleny aktér pro zménu
stavového kédu

poskytovatel zdravotnich
sluzeb, zdravotnicky pracovnik,
zdravotni pojistovna
poskytovatel zdravotnich
sluzeb, zdravotnicky pracovnik,
zdravotni pojistovna

poskytovatel zdravotnich
sluzeb, zdravotnicky pracovnik,
zdravotni pojistovna, a to
vyhradné v roli aktéra, ktery
zasilku ulozil

poskytovatel zdravotnich
sluzeb, zdravotnicky pracovnik,
zdravotni pojistovna, systém

poskytovatel zdravotnich
sluzeb, zdravotnicky pracovnik,
zdravotni pojistovna, systém

2.3 Vazby na jiné komponenty

Manipulace s daty zasilky na
zakladé stavového kédu

uloZeni do DU

stazeni z DU do lokalniho
ulozisté daného aktéra,
vymazani zasilky dle
systémovych pravidel
oznaceni zasilky atributem
neplatna, zobrazeni atributu
ostatnim aktérdm

trvalé a nevratné smazani
zasilky z DU

doCasné zpochybnéna zasilka

K zasilkdm uloZzenym v ramci DU je mozné pfistupovat prostfednictvim mobilni aplikace

EZKarta nebo pres Portal elektronického zdravotnictvi.
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3 Vnéjsi rozhrani (API)

3.1 Popis poskytovanych sluzeb

Pro zajisténi bezpecné, jednoznacné a interoperabilni vymény elektronickych zdravotnickych
dokumentid mezi subjekty systému elektronického zdravotnictvi (napf. PZS, zdravotni
pojistovny, zdravotni pracovnici) je definovano standardizované technické rozhrani
a odpovidajici specifikace pro datovou komunikaci.

e Systém DU poskytuje dvé formy rozhrani:
o API rozhrani (RESTful API) — ureno pro systémy tfetich stran (napf.
nemocnicni IS), umoziuje strojové volani sluzeb.
o Portalové (webové) rozhrani — uréeno pro manualni pouziti uzivateli (I€kafi,
pacienti, pracovnici pojiStoven), realizované jako webova aplikace.
e Pro komunikaci mezi systémy slouzi nasledujici API sluzby:
o [apilvl/zasilka/UlozZasilku/
» Metoda: POST
= Ugel: Ulozeni zasilky do DU s validaci dat, vypo&tem kontrolniho souétu
a vytvofenim digitalniho razitka.
o lapilvl/zasilka/VyhledejZasilku/
= Metoda: POST
» Ugel: Vyhledavani zasilek na zakladé zadanych kritérii (identifikator,
informace o pacientovi a odesilateli).
o [apilvl/zasilka/DejZasilku/{id}
= Metoda: GET
= Ugel: StaZeni konkrétni zasilky na zakladé jejich identifikatoru.
o lapilvl/zasilka/ZmenZasilku/{id}
» Metoda: PUT
= Ugel: Uprava zasilky, zejména k evidenci staZeni nebo aktualizaci stavu.
o lapilvl/zasilka/ZneplatniZasilku/
= Metoda: PUT
= Ugel: Oznageni zasilky jako neplatné s naslednou notifikaci adresatu.
o Kazdy end-point podléha pfisné autentizaci a autorizaci pomoci JSU a ovéfovani
subjektu v kmenovych registrech, napfiklad KRZP a KRPZS.
o Implementaéni specifikace definuje technické a provozni pozadavky na systémy, které
se integruji s DU elektronického zdravotnictvi.

Klicové pozadavky:

e Podpora API dle specifikace OpenAPI 3.1.0

e Komunikace pres HTTPS s TLS 1.2 nebo vy3Si

e Zpracovani vyjimek dle standardizovanych HTTP stavovych kédu (napf. 400, 401,
403, 5XX)

Format vymény dat:

Format pro vyménu dat je definovan JSON.
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Klicové pozadavky vymény dat:

e Validace dat vuc¢i Kmenovym registrim (KRP, KRPZS, KRZP)
e Format dokumentt: PDF, CDA, DICOM apod., s odpovidajicim MIME typem
o Zabezpeceni integrity pomoci hash hodnoty a elektronického podpisu (EZCA)

Povinné technologie vymény dat:

o RESTful sluzby
e JSON jako vyménny format
o Base64 kddovani binarnich dat (dokumenty)

Autentizace/autorizace:

ReZim Autentizace a autorizace je v ramci DU dvoji:

e B2B
e B2C

Rezim B2B je urlen pro opravnéné uZivatele zdravotnich nebo socialnich sluzeb, ktefi
disponuji resortnim certifikatem zdravotnického zarizeni. Jedna se o certifikat vydavany
resortni certifikaCni autoritou kazdému poskytovateli zdravotnich nebo socialnich sluzeb.
Tento certifikat jednoznacné identifikuje pfistupujici subjekt.

Rezim B2C je uren pro vSechny ostatni typy pfistupl — tedy pro pfipady, kdy ucastnik
nedisponuje resortnim certifikatem zdravotnického zafizeni, pfipadné jeho NIS ¢&i AIS
nepodporuje B2B komunikaci s DU.

DU poskytuje grafické rozhrani implementované v prostfedi Portalu ob&ana, kde je uzivatel
ovéfovan prostfednictvim NIA, SONIA nebo jinych metod podporovanych portalem.
Vysledkem je jednoznacénd identifikace uzivatele, ktery je nasledné propojen se systémem
JSU.

V obou popsanych rezimech dochazi k propojeni na systém JSU, v ramci kterého je
definovana jednoznaéna identita uzivatele, a tim i jeho role a opravnéni v systému DU.

3.1.1 Sluzba UlozZasilku
Kli¢ovy popis sluzby:

Sluzba slouzi k ulozeni Zasilky jako sady dokumentlu (SubmissionSets). Tato sluzba je
ekvivalentem dotazu Simplified Publish [ITI-105]. Odesilatel Zasilky pouziva HTTP zadavaci
dotaz k uloZeni Zasilky. Dotaz je parametrizovan podle standardu FHIR.

Role:

e Odesilatel
o Subjekt, jehoz jménem zdravotnicky pracovnik zasila Zasilku.
o Adresat
o OsSetfujici zdravotnicky pracovnik, ktery pfijima jménem PZS Zasilku
Kanonicka URL adresa:

URL: [base]/api/vl/zasilka/UlozZasilku/
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Priklad: POST api.ext.zas.csez.cz/api/vl/zasilka/UlozZasilku/

Reguest:
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by
"format": {
"kod": "PDE",
"verze": "1.0"
by
"mime": {
"kod": "application/pdf",
"verze": "1.0"
by
"hash":
"b1442e85b03bdcaf66dc58c7abb98745dd2687d86350be9a298a1d9382ac84

9b",
"velikost": O,
"vazanyDokument": null,
"verzeRadku": "",
"soubor": {

"soubor":
"RO1GOD1hAQABAIAAAP///WAAACHSBAEAAAAATLAAAAAABAAEAAAICRAEAOW==""

"cesta": null

by

"slozka": {
"id": null,
"nazev": "Prilohy",

"popis": "string",

"autor": 0
}
}
]
}
Response:
Kéd - 400 401 403 -
Response Aplikaéni  Chyba Pristupujici

chyba autorizace subjekt
vuci DU nema pravo
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[ KS
na volanou
sluzbu DU

Body

3.1.2 Sluzba VyhledejZasilku

Klicovy popis sluzby:

Sluzba slouzi k vyhledavani metadat spojenych s dokumenty, jako jsou odeslané sady
dokumentd (SubmissionSets). Tato sluzba je ekvivalentem nasledujicich dotazu
FindSubmissionSets v transakci Registry Stored Query [ITI-18] (viz ITI TF-2: 3.18.4.1.2.3.7.2).

Role:

o Odesilatel
o Subjekt, ktery dohledava jim zaslané zasilky
o Adresat
o Subjekt vyhledavajici zasilku
Parametry vyhledavani:

e Pacient:

o RID identifikator pacienta, kterému seznam nalezi.
e Autor:

o ldentifikator autora Zasilky, ktery Zasilku vytvoril.
e Prijemce:

o ldentifikator pfijemce Zasilky.
o Poskytovatel:
o ldentifikator poskytovatele, ktery Zasilku vytvoril.

e DatumOd:
o Datumové ohraniCeni nejstarSiho datumu vytvofeni Zasilky. (Napf. Od
01.01.2004)
e DatumbDo:
o Datumové ohrani€eni nejmladSiho datumu vytvofeni Zasilky. (Napf. Do
31.12.2020)

e Strankovani:
o index: prvni zaznam
o pocet: pocCet zaznamu pro vyhledani

Kanonicka URL adresa:

URL: [base]/api/vl/zasilka/VyhledejZasilku/

Priklad: POST api.ext.zas.csez.cz/api/vl/zasilka/VyhledejZasilku/

Request:
{
"pacient": 0,
"autor": O,
"prijemce": O,

"poskytovatel": O,
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"datumOd": "2025-04-04T08:43:30.3062",
"datumDo": "2025-04-27T08:43:30.3062",

"strankovani": {

"index": 1,
"pocet": 10
}
}
Response:
Kod 400 401 403
Response Aplikacni  Chyba Pristupujici
chyba autorizace subjekt
vaci DU nema pravo
na volanou
sluzbu DU
Body

Vysledek vyhledani:
{

"pocet": 10,
"zasilka": [
{
"id": "blea4d47de-al77-4ade-924e-50c241365be4d",

"nazev": "Lékarska zprava - zména'",
"popis": "Lékarska zprava z vysSettreni - zména",
"stav": {

"kod": "PRIJATA",

"verze": "1.0"

by

"typ": {
"kod": "LEKZPRAVA",
"verze": "1.0"

by

"klasifikace": {

"kod": "LABVYS",
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"soubor": {
"id": "abac085d-6300-4117-ac6a-7f£34a246491",
"soubor": null,
"cesta": null
by
"slozka": {
"id": "76d5cc8e-elc2-41bd-9331-0cf3bd9lad50",
"nazev": "Prilohy",
"autor": O,
"datumVytvoreni": "2025-04-10T12:18:18.73",

"verzeRadku": "AAAAAAAADPc="

}
3.1.3 Sluzba DejZasilku

KliGovy popis sluzby:

Sluzba slouzi k ziskani Zasilky, ktera splfiuje zadané parametry. Tato sluzba je ekvivalentni
dotazdm FindDocumentsByReferenceld z transakce "Registry Stored Query" [ITI-18].

Role:
e Adresat

o Subjekt stahujici zasilku
Parametry vyhledavani:

e id:
o identifikator Zasilky.
Kanonicka URL adresa:

URL: [base]/api/vl/zasilka/DejZasilku/
Priklad: GET /api/vl/zasilka/DejZasilku/blead47de-al77-4ade-924e-50c241365be4d

Request:
{

}
Response:

koo [NEONH 0w ws SR
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mcl R
Response Aplikacni  Chyba Pristupujici
chyba autorizace subjekt
vaei DU nema pravo
na volanou
sluzbu DU

Vysledek volani:

{

"id": "blead7de-al77-4ade-924e-50c241365bed",

"nazev": "Léka¥skd zprava - zména",
"popis": "Lékarska zprava z vysSettreni - zména',
"stav": {

"kod": "PRIJATA",

"verze": "1.0"
by
"typ": |

"kod": "LEKZPRAVA",

"verze": "1.0"
I
"klasifikace": {

"kod": "LABVYS",

"verze": "1.0"
by
"odbornost": {

"kod": "LABORATOR",

"verze": "1.0"
I
"datumOd": "2025-02-12T09:32:46.114",
"datumDo": "2025-03-12T09:32:46.114",
"datumVytvoreni": "2025-04-10T712:18:18.73",
"autor": O,
"zdravotnickyPracovnik": O,
"poskytovatel": O,

"pacient": 0,
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}

3.1.4 Sluzba ZmenZasilku
Klicovy popis sluzby:

Sluzba slouzi ke zméné Zasilky, ktera splfiuje zadané parametry. Tato sluzba je aplikovana
do stazeni zasilky. Po stazeni zasilky uz bude zméné zasilky zamezeno. Vysledkem dotazu
je ID upravené zasilky obsahujici nova zménéna data DocumentReference.

Role:
e QOdesilatel

o Subjekt s potfebou upravit/opravit zasilku pfed jejim stahnutim.
Parametry vyhledavani:

e id:
o identifikator Zasilky.
Kanonicka URL adresa:

URL: [base]/api/vl/zasilka/ZmenZasilku/
Priklad: PUT /api/vl/zasilka/ZmenZasilku/5¢3c2480-7bc5-4272-a9a7-61dbb1a9150f
Request:

{
"id": "blea4d47/de-al77-4ade-924e-50c241365be4d",

"nazev": "Lékarska zprava - zména",
"popis": "Lékarska zprava z vysSettreni - zména",
"stav": {
"kod": "PRIJATA",
"verze": "1.0"
by
"typ": |
"kod": "LEKZPRAVA",
"verze": "1.0"
by
"klasifikace": {
"kod": "LABVYS",
"verze": "1.0"
by
"odbornost": {
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"cesta": null
s
"slozka": {
"id": "76d5cc8e-elc2-41bd-9331-0cf3bd9lad50",
"nazev": "Prilohy",
"autor": O,
"datumVytvoreni": "2025-04-10T12:18:18.73",

"verzeRadku": "AAAAAAAADPc="

(-

}

Response:
Kaéd 400 401 403
Response Aplikacni  Chyba Pristupujici
chyba autorizace subjekt
vuci DU nema pravo
na volanou
sluzbu DU
Body

3.1.5 Sluzba ZneplatniZasilku

Klicovy popis sluzby:

Sluzba slouzi ke zneplatnéni Zasilky, ktera splfiuje zadané parametry. Vysledkem dotazu je
ID a verze fadku. Zasilku po zneplatnéni neni mozné stahnout nebo znovu zneplatnit.

Role:
e Adresat

o Subjekt zneplodiujici zasilku
Parametry vyhledavani:

e id:

o identifikator Zasilky.
e VerzeRadku

o identifikator zaznamu
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URL: [base]/api/vl/zasilka/ZneplatniZasilku/

Priklad: PUT /api/vl/zasilka/ZneplatniZasilku/

Request:
{

"id": "bleadlde-al77-4ade-924e-50c241365be4d",

"verzeRadku": "AAAAAAAADPg="
}
Response:
Response Aplikacni
chyba
Body

401

Chyba
autoriz:dce
vuéi DU

403

Pristupujici
subjekt
nema pravo
na volanou
sluzbu DU
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4 Testovaci scénare

4.1 Prehled testovacich scénaru

Kapitola obsahuje pfehled navrhovanych testovacich scénarl podle sluzeb:
UlozZasilku

Ulozeni zasilky s vice dokumenty

Ulozeni zasilky bez dokumentu

UloZeni zasilky s dokumentem a bez slozky
UloZeni zasilky s dokumentem a se slozkou

VyhledejZasilku

e Vyhledani zasilky podle autora

¢ Vyhledani zasilky podle pacienta

e Vyhledani zasilky podle pfijemce

e Vyhledani zasilky podle datumu (od — do)
DejZasilku

o Ziskani zasilky podle id zasilky
ZmenZasilku
e Zména zasilky podle id zasilky

ZneplatniZasilku

e Zneplatnéni zasilky podle id zasilky
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5 Bezpecnostni opatreni

Digitalni Glozisté (DU) uplatiiuje nékolik prvk(l pro zajisténi ochrany a integrity dat.
DU je postaveno na nasledujicich zakladnich principech:

o Komunikace probiha vyhradné pres protokol HTTPS s TLS 1.3 (TLS 1.2 je
podporovano jen v rezimu fallback)

e Autentizace a autorizace prostfednictvim Jednotné spravy uzivatelt (JSU)
Validace dat vuci Kmenovym registrim (KRP, KRPZS, KRZP)

o Zabezpeceni integrity pomoci hash hodnoty a elektronického podpisu (EZCA)

DU nenese odpovédnost za obsahovou spravnost Zasilky — tedy samotného souboru. Tato
odpovédnost lezi plné na strané odesilatele. DU v8ak zajiStuje, ze jsou implementovana
dostateCna bezpecnostni opatfeni, ktera chrani integritu dat jak pfi pfijmu, tak pfi odeslani
zasilky.

V ramci ochrany dat je rovnéz implementovan Registr prav a mandat(, jehoz nastaveni maze
ovlivnit ulozeni nebo staZeni zasilky. Pokud si pacient nepfeje sdilet urCité typy svych
zdravotnich informaci a tyto Udaje jsou souéasti zasilky, DU takovou zasilku nepfijme nebo
odmitne jeji vydani.

Zasilka, kromé samotného obsahu, disponuje metadaty, ktera (mimo jiné) identifikuji pacienta
pomoci jeho RID, identifikuji odesilajici a pfijimajici subjekt, &i jina data, ktera jsou uloZena
v ramci registru centralnich sluzeb elektronického zdravotnictvi. DU provadi kontrolu téchto
dat a tim zaruCuje, Ze pfichozi data jsou v ¢ase ukonu platna a validni.

V pfipadé samotného obsahu dat dochazi k vyuziti principtl kontrolnich hashu, které jsou
opatfeny Casovymi razitky. Tento princip zaru€uje poskytnuti garance integrity dat a to:

e V ramci nahravani do DU, tedy pfenosu prostfednictvim B2B brany, pfipadné pres
grafické rozhrani.

e V ramci samotného DU, tedy garanci, Ze s obsahem zasilky nebylo manipulovani
v rdmci interniho dlozisté DU.

eV ramci stazeni zasilky z DU, tedy pfenosu mezi DU a opravnénym pFijemcem zasilky,
které mUze byt realizovano prostfednictvim B2B, ¢i grafického rozhrani.

5.1 Zpusob zabezpeceni komunikace
Architektura klade dlraz na bezpecénost dat a komunikaci:

o Sifrovani: Veskeré pienosy probihaji pomoci HTTPS, coz zajistuje Sifrovanou
komunikaci a ochranu pfed odposlechem.

e Autentizace a autorizace: Kazdy pfistup do systému podléha pfisnému ovéfeni
pomoci autentizaCnich tokenu a certifikatd. Validace probiha nejen na urovni
uzivatelského pfihlaseni, ale také v ramci kazdé operace volané pfes API nebo portal.

¢ Digitalni podpisy a hash: Kazda zasilka je chranéna pomoci kontrolnich souctl
a digitalnich podpisu, které slouzi k ovéfeni integrity a autenticity pfenasenych dat.

5.2 Autentizace

Rezim Autentizace a autorizace je v ramci DU dvoji
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INTERNAL

e B2B
e B2C

Rezim B2B je urlen pro opravnéné uzivatele zdravotnich nebo socialnich sluzeb, ktefi
disponuji resortnim certifikatem zdravotnického zafizeni. Jedna se o certifikat vydavany
resortni certifikacni autoritou kazdému poskytovateli zdravotnich nebo socialnich sluzeb.
Tento certifikat jednoznacné identifikuje pfistupujici subjekt.

Poskytovatel miize tuto formu pfistupu vyuzit v piipadé, kdy chce s DU komunikovat p¥imo,
prostfednictvim B2B rozhrani ze svého NIS &i AIS.

Spojeni s B2B rozhranim je navazovano prostfednictvim protokolu HTTPS, jehoz ovéfeni
probihd na zakladé uvedeného certifikatu. Pokud je certifikat platny, DU navaze spojeni se
systémem JSU, ve kterém je pro kazdy subjekt ulozen technicky uzivatel pfifazeny ke
konkrétnimu certifikatu.

Rezim B2C je urCen pro vSechny ostatni typy pfistupu — tedy pro pfipady, kdy ucastnik
nedisponuje resortnim certifikatem zdravotnického zafizeni, pfipadné jeho NIS ¢&i AIS
nepodporuje B2B komunikaci s DU.

DU poskytuje grafické rozhrani implementované v prostredi Portalu ob&ana, kde je uZivatel
ovéfovan prostfednictvim NIA, SONIA nebo jinych metod podporovanych portalem.
Vysledkem je jednoznaéna identifikace uzivatele, ktery je nasledné propojen se systémem
JSU.

V obou popsanych rezimech dochazi k propojeni na systém JSU, v ramci kterého je
definovana jednoznacna identita uzivatele, a tim i jeho role a opravnéni v systému DU.

V ramci B2C rezimu je navic uplatiiovano ovéfeni vici Registru prav a povinnosti (RPP), ktery

umozriuje v systému DU nahliZet na data nebo zpracovavat data i jménem jinych fyzickych &i
pravnickych osob.

5.3 Sifrovani, auditni logy, role

Komunikace probiha vyhradné pres protokol HTTPS s TLS 1.3. Zabezpec€eni integrity je
feSeno pomoci hash hodnoty a elektronického podpisu (EZCA)

Veskeré autentizadni a autorizadni Ukony jsou auditovany a zaznamenavany do Zurnalu
¢innosti.

Podporové role jsou:

e PZS

e Zdravotnicky pracovnik
e Pacient

o Zdravotni pojistovna

e UzISCR
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